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1. INTRODUCCION Y OBJETO
1.1. Objeto

Los mensajes intercambiados a través de LexNET —tanto escritos como notificaciones— requieren

adjuntar un documento principal en formato PDF que es firmado directamente en LexNET sin necesidad
de utilizar ningun programa de firma adicional. El formato de firma se basa en un estandar denominado
PAdES y la firma es realizada utilizado el certificado personal del usuario que realiza el envio. En el caso
de documentos enviados por funcionarios del Ministerio de Justicia, dicho certificado es emitido por la
FNMT; en el caso de documentos emitidos por otros agentes de la Justicia, el certificado puede ser
emitido por cualquiera de los prestadores de servicios de certificacion admitidos por el Ministerio de
Industria (ref. [4]).

La firma electrénica constituye un instrumento capaz de permitir una comprobacion de la procedencia y
de la integridad de los mensajes intercambiados a través de redes de telecomunicaciones (ref. [1]). El
destinatario del mensaje recibido a través de LexNET puede visualizar la firma electrénica directamente

en el documento recibido para obtener informacién del firmante.

El presente manual proporciona una guia para la configuracion del visor de PDF mas utilizado en el
mercado, tanto en su version gratuita (Adobe Reader) como en su version extendida (Adobe Acrobat), de
modo que el lector pueda obtener informacién de la firma electrénica, acceder al contenido del

documento que pueda quedar ofuscado por ella o incluso ocultarla para facilitar la legibilidad.

En el Portal de Administracién de la Justicia portal de ayuda (ref. [3]) podra encontrar respuesta a otras
preguntas frecuentes relacionadas con el manejo de PDF (ref. [2]), como por ejemplo la conversion a

PDF para el envio de mensajes.

1.2. Referencias

Ref. | Documento

1 Ley 59-2003 de firma electrénica

2 Manual de usuario LexNET: Conversion a PDF

3 Portal de Administracion de la Justicia - Infolexnet

Prestadores de servicios de certificacién de firma electronica admitidos por el
Ministerio de Industria, Energia y Turismo

1.3. Glosario

Acrénimo | Descripcion

FNMT Fabrica Nacional de Moneda y Timbre

PAdES PDF Advanced Electronic Signatures (firma electrénica avanzada PDF)

PDF Portable Document Format (formato estandar de documento portatil)

SGNTJ Subdireccién General de Nuevas Tecnologias para la Justicia
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2. CONFIGURACION DE ADOBE READER / ACROBAT PARA LA VISUALIZACION DE LA
FIRMA

Este apartado describe la configuracion del visor méas extendido de PDF, tanto en su version gratuita
(Adobe Reader) como en su version extendida (Adobe Acrobat), para establecer a la entidad emisora del

certificado usado en la firma como autoridad de confianza.

Esta configuracion es necesaria para permitir la visualizacion de la informacion completa de la firma del
remitente de un documento firmado en formato PDF. En caso de que esta configuracion no se haya
realizado, el lector obtendra el icono de un interrogante que indica validez desconocida o firma no

verificada:

Signature

No?/"Jer ied

Nm'mé\!

Fruebas
Frueb 1
Frue 1 -

NIF 0 0011B

Dado que la firma electrénica de los documentos se realiza con el certificado personal del usuario, y que
LexNET acepta todos los certificados admitidos por el Ministerio de Industria (ref. [4]), este apartado
describira como establecer la entidad emisora de certificados méas habitual como autoridad de
confianza. Esta entidad emisora es la FNMT. El proceso para establecer otras entidades emisoras es

idéntico al que se describe.
La configuracidn se realiza en varios pasos:

1.- Abrir el panel de firmas que se muestra a la izquierda del Adobe al abrir el documento.

l% Hay al menos una firma gue presenta problemas.

b
Firmas: verificar firrnas agregadas a este documento

Se mostrara una ventana con la informacién de firmas
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Z/ﬂ Hay al menos una firma que presenta problemas.

€@ & O

Firmas [« ]

B3~ Yalidar todas

%1 Rev. 1: Firmado por NOMBRE

2.- Desplegar la informacion de firma.

% Hay al menaos una firma que presenta problemas.

Firmas [ []

MER =

B3~ walidar todas

La validez de la firma es descor

Mo ha habido modificaciones

La identidad del firmante es

La hora de la firma procede
Detalles de la firma

Ultirna cormprobacicn; 201409

Campo: Signaturel en la pagin

Haga clic para wer esta versidn

Y pulsar sobre Detalles de la firma para mostrar la ventana Visor de certificados.
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L“»’.'J\ Hay al menos una fitma gue presenta problemas,

Firmas [ ]

= e 3 Y
Sl |=‘j Rev. 1: Firmado por NOMBRE Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
e e detalles corresponden a la entrada seleccionada.
Ma ha habido modificacione: [~ Mostrar todas las rutas de certificacion encontradas:

La identidad del firmante s

La hora de la firma procede
=l Detalles de la firma

Detalles de certificad

MNOMBRE Pruehas1l Prue  Resumen |DEta||ES I RewoCacicn | Confianza I Mormativas I Awisn legal

MNOMBRE Prusbas1l Pruebas1l Pruebasil - NIF

, > FRMT

Ultima comprobacicn; 201

Carpo: Signaturel en la pagin Emitido por:  SubCa - Subdireccidn General de Muewas Techologias de
Haga clic para ver esta versidn Ministerio de Justicia

Walido desde:  2013/01/08 16:14:13 +02'00°
Wilido hasta:  2015/01/08 16:14:13 +02'00°

Uso deseadt  |Firmar transaccicn, Codificar claves

Exportar... |

1 B

La ruta del certificado seleccionado es valida,

Las comprobaciones de validacidn de ruta se realizaron a partic de la hora de firrna:
2014/09/11 11:29:46 +02'00°

Aceptar

3.- En la pestafia Confianza de la ventana Visor de certificados pulsar el botén Agregar identidades de
confianza.
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Visor de certificados x|

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

™ Mpstrar todas las rutas de certificacion encontradas

MOMERE Prughasll Prue  Resumen | Detales I Revocacion  Confianza | Mormativas | Aviso legal

Este cerfificado no es de confianza.

- Configuracion de confiarza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dindmico incrustado en un documento
certificado

Ejecutar JavaScripts priviegiados incrustados en un
documento certificado

Realizar operaciones priviegiadas del sistema (red, impresicn,
acceso a archivos, etc.)

Agregar a certificados de \:Unﬁanza_Jg

K [ |

La ruta del certificadn seleccionado es valida.

Las comprobaciones de validacion de ruta se redlizaron a partir de la hora de firma:
2014/09/11 11:29:46 +02'00"

Aceptar |

Se abrird una ventana de confirmacion: pulse Aceptar.

Sequridad de Acrobat x|

' Si cambia la configuracion de confianza, necesitard validar de nuevo todas
i las firras para ver el cambio,

Mo es prudente confiar en certificados procedentes directamente de un
docurnento, ¢Estd seguro de que desea continuar?

Aceptar % Cancelar

Se mostrard la ventana para Importar configuracion de contactos. Se deben marcar las opciones

indicadas en la figura y después pulsar Aceptar.
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~Detales del certificado
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Asunto: NOMERE I
Ermisor:  FNMT

sz Firmar transaccion, Codificar claves

Caducidad: 25/02f2016 19:02:49

El certificado utiizado para firmar un documento debe estar designado como
anclaje de confianza o tener como origen de cadena un anclaje de confianza para
gue la validacidn de la firma se realice correctamente. La comprobacicn de
revocacion no se realiza en un anclaje de confianza ni en uno supetior a él,

v Litilizar este certificado coma raiz de confianza

Si la walidacion de firma se realiza correctamente, confie en este
certificado:

¥ Documentos o datas firmadas
[v Documentos certificados

v Contenido dinamico
v JavaScript privilegiado incrustado

¥ Operaciones privilegiadas del sistema (red, impresion, acceso
a archivos, etc.)

Aylda | Aceptar E Cancelar

M

4.- Pulsar en Aceptar para cerrar la ventana de Visor de Certificados.

El certificado ya se puede visualizar correctamente. Es posible que tenga que reiniciar Adobe para poder
ver la informacion.
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3. SOLUCION DE PROBLEMAS RELACIONADOS CON LA VISUALIZACION DE LA FIRMA
EN PDF

Este apartado proporciona una solucion a los problemas derivados de la lectura del documento cuando
la firma se superpone al texto o imagenes impidiendo su lectura. Se ha utilizado como referencia el
visor mas extendido de PDF, tanto en su versién gratuita (Adobe Reader) como en su version extendida
(Adobe Acrobat).

La posicion de la firma electronica se determina en el momento de la firma del documento por parte de
su emisor. En el caso de que la firma oculte parte del texto o imagenes del documento, no es posible
volver a reposicionarla por parte del receptor del documento. Sin embargo existen diversas alternativas

que permiten recuperar el contenido ofuscado.

3.1. Extraccion del texto ubicado bajo la firma
La firma electronica, aunque superpuesta al contenido del documento, no forma parte de este. Por
tanto, es posible seleccionar el contenido ofuscado y copiarlo a un documento distinto donde puede ser

leido sin dificultad.

Primero, establezca el modo de seleccion. En el menl Ver elija Mostrar/ocultar > Elementos de la

barra de herramientas > Seleccionar y Ampliar/Reducir > Herramienta Seleccionar.

rechivo  Edicion Yentana Ayuda

% @ E Rotar wista

MNavegacion de pagina

-

,f1| M | — | = | Iz‘ s Herramientas Firmar

@ Firmaclo Presentacidn de pagina ' [
Ampliacicn/Reduccitn eget, imperdiet nec, imperdiet iaculis, ipsum. Sed aliquam ultrices mauris.

-

Herrarmigntas Bccumsan a, consectetuer eget, posuere ut, mauris. Praesent adipiscing.
it per ipsum rutrum nunc. Nunc nonummy metus. Vestibulum volutpat
Comentario . . . - -

- s id dui. Aenean ut erns et nisl sagittis vestibulum. Nullam nulla eros,

[ Paneles de navegaridn P ot bctiis P e llie b s
|e”| Modo lectura ctieH & IRt ik '
@ Mado Pantala completa Ctrel Barra de menUs Fo Mavegadion de pagina 4
T — R Banlac v radkicolae »,  Fresentacion de pagina '

Leer en vz ait v (" perramienta Mano Archiva b
a Q Ampliacidn,freduccion con marco Edidcn '
c @ Ampliacion/Reduccion dindmica GemEmiEe g

il
Modo de togue

¥ = Redugir £ i
0 v o ampliar Barra Propiedades Ctr+E
0 ¥ Walor de ampliacion/reduccidn [=] Orultar barras de herramisntas g

Tamafio real Restablecer barras de herramientas Alt+FE
e [ Mostrar a nivel de pagina e, VOTOT T, SUSCIPTCTTOTT,
t [ Ajustar ancho enenatis condimentum, sem libero
V[ panoramica y amplarfreducir ibulum ante ipsum primis in faucibus
o & Herramienta Lupa 5. Ut varius tincidunt libero. Phasellus
d Mastrar todas las herramientas Seleccionar v Armplar/Reducir neque. Pellentesque habitant morbi
t Restablecer herrarnientas Seleccionar y ArmpliarReducir egestas. In dui magna, posuere eget,

A continuacioén, pinche y arrastre sobre el texto que desea copiar y que se encuentra ofuscado por el

campo de firma.
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eu sollicitudin urna dolor sagittis lacus. Donec elit lib
turpis. Nullam sagittis. Suspendisse pulvinar, augue
volutpat nibh, nec pellentesque velit pede quis nunc.
orci luctus et ultrices posuere cubilia Curae; Fusce id |
: o ollis diam. Pellentesqt
F| rma va da nalesuada fames ac tu
justo. In ac felis guis
sapien ipsum, porta
sque habitant morbi |
P = 1 enim eleifend felis pr
NIF OWO00011B : habitasse platea dic
i fringilla tristique. M¢

NOMERE

Seleccione el menu Edicion > Copiar, o pulse Control + C para copiar el texto o imagenes.

A continuacion abra un procesador de textos o imagenes, como por ejemplo Microsoft Word, y

seleccione Edicién > Pegar o pulse Control + V. El texto o imagenes seran copiados al nuevo documento
donde podra ser leido.

3.2. Eliminacion de la firma

Otra opcion, aunque menos recomendable porque implica eliminacion de los datos originales, es la
eliminacion del campo de firma del documento.

NOTA: Se recomienda hacer una copia de seguridad del documento.

Pulse con el boton derecho sobre el campo de firma y seleccione Borrar firma.

Firma va da

NOMBRE

I"“T. e T

walidar firma

wWer versidn firrnada

| T s |

Mostrar propiedades de firma...

El campo de firma quedara vacio y transltcido, permitiendo leer el texto o las imagenes ubicadas bajo
él.

NOTA: Recuerde no guardar el archivo modificado para evitar eliminar datos originales del documento.
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